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요약
국내 금융권을 상대로 한 AI 기반 동시다발 해킹 공격이 최대 현안으로 부상했다. 신한은행에서 약 2만 5천 명의 고

객 정보(소득·대출 정보 포함)가 유출된 것을 시작으로 KB국민은행(119명), 하나은행(89명), BNK부산은행 등 5대 

은행 전체와 상호금융·저축은행 등 2금융권까지 공격이 확산되었으며, 공격에 중국어 기반 오픈소스 AI 침투테스트 

도구가 악용된 정황이 확인되었다. 금융위원회는 연휴에도 긴급 상황대응 회의를 소집하는 등 비상 대응 체계를 가동

했으나, 기존 보안 체계로 AI 기반 공격을 차단하기 어렵다는 진단이 나오면서 금융 보안 패러다임 전환 요구가 커지

고 있다. 한편 이러한 위기 국면에서도 하나금융그룹의 AX(AI 전환) 가속화, KT의 피지털 AI 전략, XRP 아시아 출

범 등 금융권 AI·디지털 전환 흐름은 지속되고 있다.

주요 동향

1. 정책 및 규제 동향

금융당국 연휴 비상 대응 체계 가동

금융감독원과 금융보안원은 지난 1일 밤 전 금융권에 신한은행 개인정보 유출 사고에 사용된 공격자 인터넷주소

(IP) 등 주요 침해사고 관련 유의 사항을 안내했다.

금융위원회는 2일 신진창 사무처장 주재로 금감원·금융보안원·시중은행·카드사·은행연합회·여신금융협회 등

이 참석한 긴급 상황대응 회의를 개최했으며, 4일(연휴)에도 정부서울청사에서 은행·금융투자·보험·여전·저축

은행 전 부문을 아우르는 긴급 회의를 열어 사태의 심각성을 반영했다.

당국 내부에서는 AI로 취약점을 찾아 공략하는 신종 수법을 기존 보안 역량으로 방어하기 어렵다는 판단이 나오

면서, 금융권 보안체계를 어느 수준까지 개편할지 검토에 들어간 상태다.

국감·인사 리스크로 비화

다음 주 개막하는 국회 국정감사에서 '은행 AI 해킹'이 핵심 쟁점으로 부각될 전망이며, 5대 은행 모두 공격 대상

이 된 만큼 은행장 증인 채택 및 청문 압박이 커질 가능성이 제기된다.

연말 은행장 인사를 앞두고 KB·신한·하나 등 주요 그룹이 정보유출 악재에 직면하면서, 사고가 경영진의 관리 

책임 문제로 이어질 수 있다는 관측이 나온다.

AI 투자서비스 규제 해석 논의

AI 에이전트에 자금을 맡겨 운용하는 실험(500달러 자율 운용)에서 일부 모델이 손실을 낸 사례가 보도되며, 금

융위원회의 규제 해석이 주목받고 있다. AI의 주문 추천을 '투자일임'으로 엄격하게 해석할 경우 인허가 문턱이 

높아져 서비스 출시가 지연될 수 있다.

금융 AI 오류에 대한 책임 소재와 함께 모델 감사·승인·책임 체계 정비 필요성이 업계 과제로 대두되었다.

공공·국가 인프라 보안

정부24에서도 정보 유출이 확인되는 등 금융·공공 보안망 동시 노출이 확인되었다. 정부 차원에서는 전략경제자

문단 양자보안분과 현장방문 일정이 잡히는 등 차세대 보안 기술 검토도 병행되고 있다.



2. 금융보안 이슈

AI 발() 동시다발 해킹 사태의 전개

신한은행 약 2만 5천 명, KB국민은행 119명, 하나은행 89명 등 고객정보가 유출되었으며, 소득·대출 정보 등 금

융 핵심 데이터까지 노출된 것으로 파악되었다. 국내 6개 금융기관이 동시에 공격 대상이 된 것으로 확인되었다.

조사 과정에서 중국어 기반 오픈소스 AI 침투테스트 도구 악용 흔적이 발견되었다. 해커가 생성형 AI 기반 자동

화 침투 도구를 활용해 기존 방어 체계를 우회한 것으로, OTT·미용·결제 분야에 이어 은행권까지 공격 반경이 

확대된 양상이다.

공격은 2금융권과 상호금융까지 확산되었다. iM뱅크·바로저축은행에서 올해 악성코드 감염이 확인되었으나(고

객정보 유출은 없음), 실제 해킹 시도는 파악된 것보다 훨씬 많을 수 있다는 우려가 나온다.

보안업계(지니언스)는 크리덴셜 스터핑(자격증명 재사용 공격)이 금융권을 겨냥해 이루어지고 있음을 지적했다.

구조적 취약점 노출

짧은 기간 여러 금융사가 동시다발 공격을 받았다는 점에서 특정 은행의 개별 허점이 아닌 금융권 전반이 공유하

는 구조적 취약점이 노출된 것이라는 분석이 우세하다. "뚫리고도 모를 수 있다"는 평가가 나오는 등, AI가 해킹 

문턱을 획기적으로 낮추면서 무차별·자동화 공격 시대에 진입했다는 진단이다.

이에 따라 금융 보안의 패러다임 전환(규칙 기반 방어 → AI 대응 체계)이 업계·학계·보안산업 전반의 급선무로 

제기되었으며, 동시다발 사태가 국내 보안 산업에 던지는 구조적 과제가 본격 논의되기 시작했다.

소비자 피해 실태

10명 중 9명이 사이버 사기를 경험하고 6명 중 1명이 금전 피해를 입은 것으로 나타나는 등, 금융 사기 피해가 일

상화된 수준에 이르렀다.

가짜 가상자산 거래소 사기에 대해서는 국가수사본부 전기통신금융사기통합대응단이 사업자 확인·주소 확인·

출금 확인의 3단계 검증 기준을 제시했다.

3. 금융권 AI 도입 현황

하나금융, 청라 시대 개막과 AX 가속

하나금융그룹은 15년 만에 하나금융타운 프로젝트를 완성하며 '청라 시대'를 본격 개막했다. 함영주 회장은 이

를 "대전환의 출발점"으로 규정하고, 관계사 간 협업 강화와 AI 전환(AX)을 통한 미래 금융 혁신에 속도를 낸다

는 구상을 밝혔다.

KT, 피지컬 AI 전략 제시

박상원 KT AX사업부문장은 피지컬 AI의 승부처를 로봇이 아닌 '연결'로 규정하고, 공정 데이터 플랫폼 구축 전

략을 제시했다. 금융·제조·서비스 분야 컨설팅 경력자인 그가 AX사업부문을 이끌며 '피지컬 AI 얼라이언스'의 

버티컬 전략을 추진 중이다.

AI 금융의 한계와 과제

AI 에이전트에 자금을 위임해 운용하는 실험에서 모델 간 성패가 엇갈리며, 자율형 금융 AI의 신뢰성·수익성 검

증 필요성이 확인되었다.

금융 AI 오류에 대한 모델 감사·승인·책임 체계 정비가 시급한 과제로 부상했다.

AI 투자 버블 경계론



국제결제은행(BIS) 최신 보고서는 AI 기업 간 순환 금융(Circular Financing)을 세 가지 유형으로 정리하며 닷

컴 버블기의 '벤더 파이낸스'와의 유사성을 경계했다. 주요 투자은행들이 엔비디아·HPE 등 AI 인프라 기업에 주

목하는 가운데, 자금 조달과 거래가 결합된 순환 구조의 지속가능성에 대한 점검 요구가 나온다.

국가 AI 인프라

전남 해남 솔라시도에 들어서는 국가 AI 컴퓨팅센터 부지와 관련해 BS그룹이 삼성에 2만 평을 무상 제공하고 추

가 부지는 평당 100만 원을 요구한 사실이 국회 국감 자료로 공개되어, 국가 AI 인프라 조성의 투명성 논란도 병

행되고 있다.

4. 핀테크 및 디지털금융

XRP 아시아 출범과 은행 결제망 편입

XRP 아시아가 10월 3일 서울에서 공식 출범했다. 개발자 지원을 넘어 은행 결제망 편입을 목표로 하며, 우리은

행과 카카오뱅크가 리플 관계자와 함께 무대에 오르는 등 국내 은행권의 참여가 주목된다. 소매 결제 애플리케이

션과 AI 기반 결제, 비금융 기업 활용 사례까지 확장 전략에 포함되어 있다.

토큰화·디지털자산 시장 활성화

프랭클린템플턴은 "한국 토큰화 시대가 열리면 참여를 검토하겠다"며 AI와 함께 디지털자산을 한국 금융시장의 

다음 성장 기회로 평가했다. 정부와 금융위원회의 증권화·토큰화 상품 도입 및 기관 참여 확대 방안 검토가 시장

의 기대를 뒷받침한다.

디지털자산 업계는 9월 채용 공고 1,241건을 기록하며 올해 최고치를 갱신, 산업 성장세를 실적으로 확인시켰다.

AX 수출 모색

네이버가 이 대통령 순방 효과에 힘입어 브라질 정부와 AX 협력을 논의 중이다. 다만 미주개발은행(IDB) 자료

에 따르면 중남미 기업의 80%가 AI를 도입했으나 실제 경제적 효과를 본 기업은 23%에 불과해, 투자 확대·인

력 양성·인프라 확충·제도 정비가 수반 과제로 지적되었다.

시사점 및 전망
1. 금융 보안 패러다임의 구조적 전환 불가피

이번 사태의 본질은 개별 금융사의 방화벽 강화 수준의 문제가 아니라, 생성형 AI가 공격의 자동화·대중화·지능화를 

가져온 환경 변화다. 당국이 연휴에도 긴급회의를 거듭하는 이례적 대응에서 보듯, 규칙 기반 시그니처 탐지 중심의 

기존 체계로는 AI가 반복·변형하는 공격을 사전 차단하거나 사후 감지조차 하기 어렵다는 인식이 확산되고 있다. 향

후 금융권 전반의 보안체계 개편 방향(제로 트러스트 확대, AI 기반 이상행위 탐지, 침투테스트 도구 관리 체계 등)이 

국감과 후속 조치를 통해 구체화될 전망이며, 이는 보안 산업에 상당한 수요 변화를 가져올 것이다.

2. 경영 책임·거버넌스 리스크의 현실화

정보유출 사고가 연말 은행장 인사와 국감 증인 청문으로 직결되면서, 보안 사고가 기술적 사건을 넘어 경영진의 관

리 책임 문제로 비화할 수 있음이 확인되었다. 이는 금융사들이 보안 투자를 비용이 아닌 경영 리스크 관리 관점에서 

재정립해야 함을 의미한다. CISO 체계 강화, 이사회 차원의 사이버 리스크 감독, AI 관련 모델 감사·승인·책임 체계 

구축이 후속 과제가 될 것이다.

3. AI 도입 규제의 방향 설정이 관건



AI 투자일임 규제 해석을 둘러싼 논쟁은 혁신과 소비자 보호의 균형점을 찾는 시금석이 된다. 자율형 AI 에이전트의 

손실 사례가 보도된 시점에서, 과도한 규제는 국내 금융 AI 경쟁력을 제약하는 반면 방치는 책임 소재 불명확성을 키

린다. '거래 건별 확인형'과 '일임형' 사이의 중간적 제도 설계가 규제 당국의 과제로 부상했다.

4. 위기 속 AX·디지털 전환 동력은 유지

하나금융의 AX 가속화, KT의 피지컬 AI 전략, XRP 아시아 출범, 토큰화 참여 기대 등에서 확인되듯, 보안 위기가 

AI·디지털 전환 흐름 자체를 되돌리지는 못하고 있다. 오히려 AI 기술이 공격자와 방어자 양쪽의 무기가 되는 'AI 대 

AI' 구도가 고착화되면서, 금융권의 AI 거버넌스와 보안 AI 투자가 동시에 강화되는 이중 트랙이 예상된다.

5. 단기 리스크 모니터링 포인트

다음 주 국감에서의 은행 AI 해킹 관련 청문 및 후속 입법 논의

금융위·금감원의 금융권 보안체계 개편 방안 발표 여부

공격 확산 여부(2금융권·상호금융·비금융 부문) 및 추가 유출 확인

BIS 순환 금융 경계론 발화 이후 AI 인프라 투자 관련 시장 변동성

초과세수 63조 국감 쟁점화에 따른 재정·금융 정책 논의 방향

*본 리포트는 2026년 10월 4일 기준 수집된 61건의 뉴스를 기반으로 작성되었습니다.*
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https://news.google.com/rss/articles/CBMiT0FVX3lxTE1zRGVvOUFvZ1pBMFFYa0YtOUUwak1kZ0xpbDVBZVVsLUx3OF9yUVotSHliWHRQbWpRR2R0cmRITS1ZV25sR3BYT3B5cHdxLUk?oc=5
https://news.google.com/rss/articles/CBMiT0FVX3lxTE1zRGVvOUFvZ1pBMFFYa0YtOUUwak1kZ0xpbDVBZVVsLUx3OF9yUVotSHliWHRQbWpRR2R0cmRITS1ZV25sR3BYT3B5cHdxLUk?oc=5
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https://www.etoday.co.kr/news/view/2632148
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38.  - Naver, 2026년 10월 04일에 액세스[더페어 돋보기] "외인 장바구니 뚜렷한 온도차"…4분기 지분율 상·하위...
https://www.thefairnews.co.kr/news/articleView.html?idxno=89724

증권/카드/보험

39.  - Naver, 2026년 10월 04일에 액세스[단독]네이버, 브라질 정부와 AX 논의…대통령 순방 동행 효과 '톡톡'
https://www.mt.co.kr/tech/2026/10/04/2026093010434677404

금융보안

40.  - Naver, 2026년 10월 04일에 액세스[AI해킹] ① OTT·미용·결제 이어 은행까지…내 개인정보 어디까지 샜나
https://www.yna.co.kr/view/AKR20261002138900017?input=1195m

41.  - Naver, 2026년 10월 04일에 액세스[AI해킹] ② AI가 해커 손에 들렸다…은행권 덮친 '해킹의 진화'
https://www.yna.co.kr/view/AKR20261002175500017?input=1195m

42. **초과세수 63조 국감 도마 위…AMRO도 '3%대 성장' 낼까재경부·기획처 ...** - Naver, 2026년 10월 04일에 액세스
[https://www.edaily.co.kr/News/Read?
newsId=01095526645609640&mediaCodeNo=257&utm_source=naver&utm_medium=referral&utm_campaign=news_syndication&utm_content=original_article

43.  - Naver, 2026년 10월 04일에 액세스인공지능(AI) 침투테스트 도구의 신한은행 공습 스토리
https://www.ilemonde.com/news/articleView.html?idxno=30741

44.  - Naver, 2026년 10월 04일에 액세스금융권 AI 해킹에 정부24 정보 유출까지…금융·공공 보안망 뚫렸다
https://www.ddaily.co.kr/page/view/2026100211430398555

45.  - Naver, 2026년 10월 04일에 액세스[박근종 칼럼] 뚫려버린 금융 보안망, AI 해킹 공습에 맞설 패러다임 전...
https://www.mhns.co.kr/news/articleView.html?idxno=762706

46.  - Naver, 2026년 10월 04일에 액세스10월 4일 오늘의 운세-띠별·별자리 총정리
https://www.namdonews.com/news/articleView.html?idxno=924930

47.  - Naver, 2026년 10월 04일에 액세스[오늘의 운세] 2026년 10월 4일 띠별 운세
https://www.news1.kr/life-culture/fortune-wisesaying/6308226

48.  - Google, 2026년 10월 04일에 액세스AI로 상호금융까지 광범위 공격…"해킹 시도 훨씬 많을 수도" - 연합뉴스
https://news.google.com/rss/articles
/CBMiYEFVX3lxTFA2SHJ3WWVzRFowaDl3M3NPQlBvTHg2TnExUVAwZzdnRS1WZlN4bU5WQUFJMXhXbndzaHI0ZVVaTHBJOVViTDhVQXRwMHVIWTBLNVFYcV9vaXJjeFpEX2hDVNIBYEFVX3lxTFA2SHJ3WWVzRFowaDl3M3NPQlBvTHg2TnExUVAwZzdnRS1WZlN4bU5WQUFJMXhXbndzaHI0ZVVaTHBJOVViTDhVQXRwMHVIWTBLNVFYcV9vaXJjeFpEX2hDVA?oc=5

49.  - Google, 2026년 10월 04일에 액세스"뚫리고도 모를 수 있다"…AI 무차별 해킹에 금융권 '비상' - news1.kr
https://news.google.com/rss/articles
/CBMiZ0FVX3lxTE1JSDJHZUJENzhma0t6RUlNYnUzWnN3UnlCRkhfZnZxOGpRZzZFOU9WcTlZLWVGR3JWaUFGbmpKRXQwUUJpQnEwbXNnall1eWhFNGllSWRQdTlBQkQ0ai0xZzI5alFobkHSAWdBVV95cUxNSUgyR2VCRDc4ZmtLekVJTWJ1M1pzd1J5QkZIX2Z2cThqUWc2RTlPVnE5WS1lRkdyVmlBRm5qSkV0MFFCaUJxMG1zZ2pZdXloRTRpZUlkUHU5QUJENGotMWcyOWpRaG5B?oc=5

50.  - Google, 2026년 10월 04일에 액세스[박근종 칼럼] 뚫려버린 금융 보안망, AI 해킹 공습에 맞설 패러다임 전환이 화급한 급선무 - 더쎈뉴스
https://news.google.com/rss/articles
/CBMiaEFVX3lxTE91QzVvMFlKSW9Za3ppamtybE9hN2xQWk8wN0ZpeU00SXJLYW5hNVNMSmlrU2VrZFo3eE15d0I3VkJvWWthRmlZc2hOWnFSb3djRmpWd285SExqYmpEV3F4dGZfaHo1bVNB?oc=5

51.  - Google, 2026년 10월 04일에 액세스"국감 코앞인데" 5대 은행 모두 해킹 공격…은행장 증인 압박 커지나 - 더팩트
https://news.google.com/rss/articles
/CBMiVEFVX3lxTE1wVl8xT1pzZndDTGVSYzFxMGRRb3JJWlh4cC00cUtoc2JIeThEVTdUTEZteGFCUnkwRDRxTEVUXzEyazVqRGlHTGdkUVVKYUs1czJsbNIBVEFVX3lxTE1wVl8xT1pzZndDTGVSYzFxMGRRb3JJWlh4cC00cUtoc2JIeThEVTdUTEZteGFCUnkwRDRxTEVUXzEyazVqRGlHTGdkUVVKYUs1czJsbA?oc=5

52.  - Google, 2026년 10월 04일에 액세스"뚫리고도 모를 수 있다"…AI 무차별 해킹에 금융권 '비상' - news1.kr
https://news.google.com/rss/articles
/CBMiYkFVX3lxTFAxZWVQX3RNR1otOGplTXF1aUw0b3dHcDc1REk3THo4a19CclRMQnF1MTNRYy1yaHFnbVU4OW9VdEwzMUtfT0tNb0V0dTduUXRjVzliMWs3ZnNHa2R4SEVPQjFR0gFnQVVfeXFMTUlIMkdlQkQ3OGZrS3pFSU1idTNac3dSeUJGSF9mdnE4alFnNkU5T1ZxOVktZUZHclZpQUZuakpFdDBRQmlCcTBtc2dqWXV5aEU0aWVJZFB1OUFCRDRqLTFnMjlqUWhuQQ?oc=5

53.  - Google, 2026년 10월 04일에 액세스2금융권까지 확산된 해킹, AI 소행?… 금융당국, 연휴에도 긴급회의 - v.daum.net
https://news.google.com/rss/articles
/CBMiT0FVX3lxTE14bThJOGJJbU9DT3c0eGtWUWFLWWlwbXU1Q1hzVW52X2RyeWRUeGdYMWNOSGNLU0FXclhoYWFMb1Fsdk43c2stZlduaDRHY2c?oc=5

54.  - Google, 2026년 10월 04일에 액세스AI로 상호금융까지 광범위 공격…"해킹 시도 훨씬 많을 수도" - v.daum.net
https://news.google.com/rss/articles
/CBMiT0FVX3lxTE5RNVpUQXdtNlFXYk51R3dEbDJMZUoxNkhfNWdGQkU0a1hVMDZlLU9Mdmc5MlVucFZuZVFTTllBMU8ySE81dkt3QlpaZWRXYm8?oc=5

55.  - Google, 2026년 10월 04일에 액세스[AI해킹] ② AI가 해커 손에 들렸다…은행권 덮친 '해킹의 진화' - 연합뉴스
https://news.google.com/rss/articles
/CBMiW0FVX3lxTE13UkR6R1hMMGVKaG8wbVNJekVnc0lwRURheTJUNjRNSFktaDVHUEE3VGxRSUNYNHZ3NHpxM2UwV2czREdDTElIM0lzSlRQejlZbnEyclhpM2NQdE0?oc=5

56.  - Google, 2026년 10월 04일에 액세스[AI해킹] ① OTT·미용·결제 이어 은행까지…내 개인정보 어디까지 샜나 - 연합뉴스 한민족센터
https://news.google.com/rss/articles
/CBMidEFVX3lxTE9zemdTR19Qa1Vjd0dDRTlHaEpoenRLcEdGTmVDc0NvYkxuZ2IwT1k1WGpZTjVZaVVqWmRkUzdoSHJQdk1oWG13ZUozazRBZGgzVTlvZlptNGhfR0dJS09lb0VVMUJwSjFTV3haclpTTFh5YWNP?oc=5

57.  - Google, 2026년 10월 04일에 액세스[박근종 칼럼] 뚫려버린 금융 보안망, AI 해킹 공습에 맞설 패러다임 전환이 화급한 급선무 - 더쎈뉴스
https://news.google.com/rss/articles
/CBMiZ0FVX3lxTE5KQU0xQXpjTmNWbmU2bDUxaThHRW9rSzI2Z0VlVmtHVGhwZ2F5b1dKai1aUTdNZzJhTl9peE9KZlVUbkxza2RfRE1oM3RzVWtjX3F6VFZWZ01GVUlkVzN3SEFNVVBMMVU?oc=5
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https://www.ddaily.co.kr/page/view/2026100211430398555
https://www.mhns.co.kr/news/articleView.html?idxno=762706
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58.  - Google, 2026년 10월 04일에 액세스국내 금융권 동시다발 AI 해킹 사태가 보안 산업에 던지는 구조적 과제 - 대한청년일보
https://news.google.com/rss/articles
/CBMiQ0FVX3lxTFBTZ1ZXd0IwdFhmN1dkbW9lNkRpalJ1bVRxZjMzLXI5d2dGdklqWHJmZVlRTVJ5RmxQRkVHQkgzeC1xZjA?oc=5

59.  - Google, 2026년 10월 04일에 액세스[AI해킹] ② AI가 해커 손에 들렸다…은행권 덮친 '해킹의 진화' - v.daum.net
https://news.google.com/rss/articles
/CBMiT0FVX3lxTE10blFIMDhHODMyc0E4T0pkR1ZZWmkwQVktUFFCN2NNRDM4dXlBWkRua1hTcG1CWXh0NWlMN2FWWUVVUUxLTVM5cTdLeFUtQzQ?oc=5

60.  - Google, 2026년 10월 04일에 액세스2금융권까지 확산된 해킹, AI 소행?… 금융당국, 연휴에도 긴급회의 - dt.co.kr
https://news.google.com/rss/articles
/CBMiTkFVX3lxTE8talhOSEJOSGxRa256bC1HeW9Jb190LXROT0lFcUZvaVhkbWMzM2xGOFJ1M3pfSXA1RWkyQ1RRQ1Q3bmNoVmpIWHhIM2FKdw?oc=5

61.  - Google, 2026년 10월 04일에 액세스은행 AI 해킹·물가 2.9%·페이커 금메달…오늘의 키워드 10 - 강릉뉴스
https://news.google.com/rss/articles
/CBMib0FVX3lxTE9Kd19HalhnQkk4d0JxZXctUWNqSWRua2tYbm1zMm1RRlljclF4cUdDYmlVMXZRUWtVejdoeUwxZFhIOVYwNGVZZG5wQVNJbTVEZDM3WkhCbzNzbUlCSVR0OHlQQmw1Q0VzclRMUy13ONIBckFVX3lxTE1tcjN5SkFIVTJiWUdCMGJwQU0yYjBxM0FiU2VfUm9CNlJzQW40RlM4LV92d25CNDVYOFVjejVNUUZwX2hoLUhRQURFZy1LRkFCWlBjdUNsNm0weXBjLVJ3MDd3d0t2M3hfVDFWQ1RZQUVuZw?oc=5

본 리포트는 AI가 자동 생성한 것으로, 투자 조언이 아닙니다.
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